
systémové volania
Kapitola o systémových volaniach a vstupno-výstupných funkciách je jednou z kapitol tejto knihy, kde uvidíte viacero príkladov použitia základných techník programovania v OS Linux. Je preto dôležité si osvojiť obsah tejto kapitoly tak, aby ste pri tvorbe vašich programov dodržali všetky zásady tvorby dobrých a bezpečných programov.

5.1 Systémové volania

 Systémové volanie je funkcia, ktorá vykonáva určitú systémovú akciu. Existuje množstvo systémových funkcií, keďže operačný systém z hľadiska svojej funkčnosti poskytuje širokú škálu systémových akcií. 

Z hľadiska programovacieho jazyka (v našom prípade jazyka C) rozlišujeme medzi dvoma základnými kategóriami funkcií pre prácu s operačným systémom – knižničnými funkciami a systémovými volaniami. 


Knižničné funkcie sú väčšinou definované v štandardnej knižnici libc (napr. getopt_long () alebo mkstemp ()). Mechanizmus volania takýchto funkcií je rovnaký, ako mechanizmus volania iných funkcií v jazyku C.


Systémové volania sú implementované v jadre operačného systému (hlavičkový súbor /usr/include/asm/unistd.h). Interne je vyvolanie takejto funkcie je o niečo komplikovanejšie ako v prípade použitia knižničnej funkcie napriek tomu, že programátorovi sa javí rovnaké, ako v prípade použitia knižničných funkcií. Argumenty volania musia byť špeciálne „zbalené“ a zaslané jadru OS za použitia špeciálnej procedúry. Knižnica GNU C však obaľuje takéto volanie „bežnou“ funkciu a teda je možné volať systémové volania rovnako ako iné funkcie.

Analýza systémových volaní

Základným nástrojom pre analýzu systémových volaní je nástroj strace. Pomocou tohto nástroja je možné získať informáciu o uskutočnených systémových volaniach a prípadných signáloch.  Použitie nástroja strace vyzerá napríklad takto:

$ strace hostname
execve("/bin/hostname", ["hostname"], [/* 18 vars */]) = 0

uname({sys="Linux", node="frios", ...}) = 0

brk(0)                                  = 0x804b000

access("/etc/ld.so.nohwcap", F_OK)      = -1 ENOENT (No such file or directory)

...

write(1, "frios\n", 6frios

)                  = 6

munmap(0xb7f21000, 4096)                = 0

exit_group(0)                           = ?

Process 4913 detached

Samotný výpis je podstatne dlhší, ako je uvedené v predchádzajúcom skrátenom príklade. Pre ukázanie fungovania je však aj skrátený výpis dostatočne ilustratívny.

V ďalšom texte sa budeme zaoberať samotnými systémovými volaniami. Popisované systémové volania sme vybrali z hľadiska praktického použitia a tiež s ohľadom na ukázanie viacerých základných programovacích techník.

5.1.1 Overenie prístupových práv – access ()
Overenie prístupových práv patrí medzi základné techniky, ktoré je potrebné poznať pri práci s operačným systémom Linux. Systémové volanie access () slúži na overenie prístupových práv pre daný súbor. Keďže v OS Linux je sa ako súbor javí aj zariadenie, je použitie tohto volania podstatne širšie, ako by sa zdalo na prvý pohľad. Volanie access () nám potom môže zistiť:

· či má proces, ktorý volá funkciu, prístupové práva na daný súbor

· aké prístupové práva na súbor proces má

· či daný súbor existuje

Volanie access 0 má tvar:

int access (const char *pathname, int mode);

kde parameter pathname definuje cestu k súboru a mode je maska pozostávajúca s jednej alebo viacerých hodnôt R_OK, W_OK, X_OK a F_OK. Použitie access () ukazuje príklad 5.1.

Príklad 5.1: Systémové volanie access ()
#include <stdio.h>

#include <errno.h>

#include <unistd.h>

int main (int argc, char **argv) {

    char *path = argv[1];

    int result;

    /* test existencie suboru */

    if ((result = access (path, F_OK)) == 0) {

        printf ("%s existuje\n", path);

    } else {

        if (errno == ENOENT)

            printf ("%s neexistuje\n", path);

        else if (errno == EACCES)

            printf ("%s nie je pristupny\n", path);

        return 0;

    }

    /* test pristupovych prav */

    result = access (path, R_OK);

    if (result == 0)

        printf ("%s je mozne citat\n", path);

    else

        printf ("%s nie je mozne citat\n", path);

    result = access (path, W_OK);

    if (result == 0)

        printf ("%s je mozne zapisovat\n", path);

    else {

        if (errno == EACCES)

            printf ("%s nie je mozne zapisovat\n", path);

        else if (errno == EROFS)

            printf ("%s je na read-only mediu\n", path);

    }

    return 0;

}

5.1.2 Manipulácia s deskriptorom súboru – fcntl ()
Systémové volanie fcntl () poskytuje možnosť vykonať rôzne operácie nad deskriptorom súboru. Volanie má tvar:

#include <fcntl.h>

int fcntl(int fd, int cmd);

int fcntl(int fd, int cmd, long arg);

int fcntl(int fd, int cmd, struct flock *lock);

Jedným z najčastejších použití je uzamknutie súboru (resp. zariadenia). Uzamknutie súboru ukazuje príklad 5.2.

Príklad 5.2: Systémové volanie fcntl ()
#include <stdio.h>

#include <fcntl.h>

#include <unistd.h>

int main (int argc, char **argv) {

    char *file = argv[1];

    int fd;

    struct flock lock;

    fd = open (file, O_WRONLY);

    /* uzmaknutie suboru */

    printf ("zamykam...\n");

    memset (&lock, 0, sizeof (lock));

    lock.l_type = F_WRLCK;

    fcntl (fd, F_SETLKW, &lock);

    printf ("uzamknute; stlac ENTER pre odomknnutie...\n");

    getchar ();

    /* odomknutie suboru */

    printf ("odomykam...\n");

    lock.l_type = F_UNLCK;

    fcntl (fd, F_SETLKW, &lock);

    printf ("odomknute...\n");

    close (fd);

    return 0;

}

Na overenie funkčnosti programu je potrebné spustiť dve inštancie (najlepšie v dvoch rôznych  terminálových oknách) programu s parametrom špecifikujúcim rovnaký súbor. 

Uzamykanie pamäte – mlock ()
Okrem uzamykania súborov a systémových zdrojov asociovaných s deskriptorom súboru je často potrebné, z dôvodu súbežného prístupu, uzamknúť určitý adresný priestor vo fyzickej pamäti. Pre takéto uzamknutie existuje rodina volaní mlock (). Takéto uzamknutie potom zabráni „odloženie“ pamäťového priestoru do swapovacieho miesta aj napriek faktu, že k danej pamäťovej oblasti nebude určitý čas pristupované. Volania majú tvar:

#include <sys/mman.h>

int mlock(const void *addr, size_t len);

int munlock(const void *addr, size_t len);

int mlockall(int flags);

int munlockall(void);

Fragment príkladu ukazujúci použitie volania mlock () je uvedený vo výpise 5.3.

Príklad 5.3: Systémové volanie mlock ()
...

const int alloc_size = 32 * 1024 * 1024;

char *memory = malloc (alloc_size);

mlock (memory, alloc_size);

...

5.1.3 Prístupové práva na pamäťovú oblasť – mprotect ()
Okrem uzamknutia pamäťovej oblasti je často potrebné špecifikovať prístupové práva na danú pamäťovú oblasť. Systémové volanie mprotect () definuje typ prístupu k časti pamäte. Ak je prístup daného procesu k pamäti zakázaný, zašle sa mu signál SIGEGV.

#include <sys/mman.h>

int mprotect(const void *addr, size_t len, int prot);

Príklad 5.4: Systémové volanie mprotect ()
...

int fd = open ("/dev/zero", O_RDONLY);

char *memory = mmap (NULL, page_size, PROT_READ | PROT_WRITE,  MAP_PRIVATE, fd, 0);

close (fd);

...

mprotect (memory, page_size, PROT_READ);

...

5.1.4 Rýchly prenos súborov – sendfile ()
Ďalším užitočným systémovým volaním je sendfile (). Toto volanie poskytuje veľmi efektívny mechanizmus pre kopírovanie väčšieho množstva dát medzi dvoma  deskriptormi súborov. Volanie má tvar:

#include <sys/sendfile.h>

ssize_t sendfile(int out_fd, int in_fd, off_t *offset, size_t count);

Použitie volania sendfile () je názorne ukázané na príklade 5.5. 

Príklad 5.5: Systémové volanie sendfile ()
#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <sys/stat.h>

#include <sys/sendfile.h>

#include <unistd.h>

int main (int argc, char **argv) {

    int src_fd, targ_fd;

    struct stat stat_buf;

    off_t offset = 0;

    src_fd = open (argv[1], O_RDONLY);

    fstat (src_fd, &stat_buf);

targ_fd = open (argv[2], O_WRONLY | O_CREAT, stat_buf.st_mode);

    sendfile (targ_fd, src_fd, &offset, stat_buf.st_size);

    close (src_fd);

    close (targ_fd);

    return 0;

}

5.1.5 Práca so zariadeniami – ioctl ()
Systémové volanie ioctl () poskytuje nástroj pre obsluhu zariadení, pričom prvý parameter špecifikuje samotné zariadenie a druhý akciu, ktorá sa má vykonať. Volanie má tvar:

#include <sys/ioctl.h>

int ioctl(int d, int request, ...);

Príklad 5.6 ukazuje použitie systémového volania ioctl (), kde pre CD-ROM mechaniku požadujeme akciu vysunutia disku.

Príklad 5.6: Systémové volanie ioctl ()
#include <stdio.h>

#include <stdlib.h>

#include <fcntl.h>

#include <linux/cdrom.h>

#include <sys/ioctl.h>

int main (int argc, char **argv) {

    int fd = -1;

    if ((fd = open (argv[1], O_RDONLY)) < 0) {

        fprintf (stderr, "Nemozem otvorit zariadenie.");

        return -1;

    }

    ioctl (fd, CDROMEJECT);

    close (fd);

    return 0;

}
5.1.6 Ďalšie systémové volania

Okrem spomenutých systémových volaní vymenuje ešte niekoľko užitočných volaní, ktorých podrobný popis je možné nájsť v manuálových stránkach OS Linux prípadne v inej literatúre [6].

· fsync ()
zapíše dáta súboru na disk a počká, kým zariadenie potvrdí ukončenie zápisu. Príkaz tiež zabezpečí aktualizáciu metadát súboru.

· fdatasync ()
pracuje rovnako ako fsync (), neaktualizuje však metadáta ako napríklad mtime alebo atime

· getrlimit ()
vráti informáciu o systémovom limite. Zdroje sú definované makrami: 

· RLIMIT CPU, RLIMIT FSIZE, RLIMIT DATA, RLIMIT STACK, RLIMIT CORE, RLIMIT RSS, RLIMIT NPROC, RLIMIT NOFILE, RLIMIT MEMLOCK, RLIMIT AS
· setrlimit ()
nastaví systémový limit

· getrusage ()
vráti informáciu o aktuálnom využití systémového zdroja aktuálnym procesom

· gettimeofday()vráti systémový čas

· nanosleep ()
uspatie procesu s vysokou časovou presnosťou

· readlink ()
vypíše obsah symbolického odkazu (na aký súbor odkaz smeruje)

· sysinfo ()
vráti informácie o systéme

· uname ()
vráti názov a ďalšie informácie o jadre OS

5.2 Nízko úrovňové vstupno-výstupné operácie

V nasledujúcom texte sa budeme zaoberať nízko úrovňovými vstupno-výstupnými funkciami (systémovými volaniami), ktoré poskytuje čo najpriamejší prístup k systémovým zariadeniam. Pre  porovnanie uveďme hlavičky funkcií fopen () a 
open ().  Kým prvá je bežná C funkcia z knižnice stdio.h, druhé volanie je systémovým volaním.

#include <stdio.h>

FILE *fopen(const char *path, const char *mode);

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int open(const char *pathname, int flags);

int open(const char *pathname, int flags, mode_t mode);

Návratová hodnota funkcie fopen () sa v jazyku C sa tiež označuje ako tok (angl. stream). Poznamenajme, že väčšina funkcií z knižníc jazyka C využíva práve file pointer, ktorý je návratovou hodnotou funkcie fopen (). Ide o funkcie ako fopen (),  fclose (), fputc (), fputs (), fwrite (), fscanf (), fgetc (), fgets () alebo fread ().

Na druhej strane deskriptor súboru (angl. file descriptor) je reprezentovaný celočíselnou hodnotou, ktorá identifikuje príslušnú inštanciu otvoreného súboru v danom procese. Práve deskriptor súboru indikuje, že používame nízko úrovňovú vstupno-výstupnú funkciu.

5.2.1 Otvorenie súboru – open ()
Platný deskriptor súboru získame zavolaním funkcie open (). Otvorenie súboru je možné pre zápis, čítanie alebo pre obe operácie súčasne.

#include <sys/types.h>

#include <sys/stat.h>

#include <fcntl.h>

int open(const char *pathname, int flags);

int open(const char *pathname, int flags, mode_t mode);

Parameter pathname definuje súbor. Parameter flags špecifikuje práve spôsob prístupu k súboru:

· O_RDONLY – otvorenie na čítanie

· O_WRONLY – otvorenie na zápis

· O_RDWR – otvorenie na súčasné čítanie a zápis

Parameter mode špecifikuje typ otvorenia súboru:

· O_TRUNC –  ak súbor existuje, otvorí sa a existujúce dáta sa z neho zmažú

· O_APPEND – dáta budú pridané za existujúce dáta v súbore

· O_CREAT – ak súbor, neexistuje vytvorí sa nový súbor. Ak súbor už existuje, otvorí sa existujúci súbor.s

· O_EXCL  spolu s O_CREAT – vytvorí sa nový súbor. Ak súbor už existuje, volanie skončí s chybou.

Uvedené parametre nie sú úplným vymenovaním, preto je dobré pre podrobnejšie informácie skontrolovať manuálovú stránku (príkaz: man 2 open).

Príklad 5.7: Systémové volanie open ()
#include <stdio.h>

#include <fcntl.h>

#include <unistd.h>

#include <sys/stat.h>

#include <sys/types.h>

int main (int argc, char **argv) {

    char *path = argv[1];

 mode_t mode = S_IRUSR|S_IWUSR|S_IRGRP|S_IWGRP|S_IROTH;

    int fd = -1;

    if ((fd = open (path, O_WRONLY|O_EXCL|O_CREAT, mode)) < 0) {

        fprintf (stderr, "Open failed.\n");

        return -1;

    }

    close (fd);

    return 0;

}

Overme si chovanie programu:

$ gcc -o my_open my_open.c

$ ./my_open test
$ l
total 24

drwxr-xr-x 3 zabovsky zabovsky 4096 Sep  5 13:44 .

drwxr-x--- 6 zabovsky zabovsky 4096 Sep  3 18:14 ..

-rwxr-xr-x 1 zabovsky zabovsky 7388 Sep  5 13:44 my_open

-rw-r--r-- 1 zabovsky zabovsky  415 Sep  5 13:44 my_open.c

drwxr-xr-x 2 zabovsky zabovsky 4096 Sep  5 13:42 old

-rw-r--r-- 1 zabovsky zabovsky    0 Sep  5 13:44 test

Z výpisu je zrejmé, že súbor bol vytvorený s inými prístupovými právami, ako sme špecifikovali v premennej mode. Napriek tomu, že číselné vyjadrenie požadovaných prístupových práv bolo 664, bol vytvorený súbor s právami 644. Vysvetlenie je pomerne jednoduché. Operačný systém obsahuje mechanizmus, pomocou ktorého sa dajú špecifikovať prístupové práva pre novo vytváraný súbor. Nastavenie masky pre prístupové práva je možné zistiť príkazom umask:

$ umask

0022

Vidíme, že maska je nastavená tak, že operácia  664 & ~022 = 644 vráti práve hodnotu, akú má vytvorený súbor. Všetko teda funguje správne. Zmenu masky pre novo vytvárané súbory je možné vykonať rovnako volaním umask.

Po ukončení práce so súborom je potrebné ho uzavrieť volaním close (). Linux uzatvára všetky otvorené súbory automaticky po ukončení procesu, je však potrebné si uvedomiť, že je limitovaný celkový počet otvorených súborov. Je teda vhodné dôsledne uzatvárať nepoužívané súbory.

5.2.2 Zápis dát – write ()
Zápis dát do súboru je realizovaný volaním write (). Do súboru môžeme zapisovať iba ak je otvorený na zápis. Zapisovať  je možné ľubovoľné dáta,  nie iba reťazce. Volanie má tvar:

#include <unistd.h>

ssize_t write(int fd, const void *buf, size_t count);

Príklad 5.8: Systémové volanie write ()
...

char *filename = argv[1];

char *timestamp = get_timestamp ();

int count = 0;

int fd = open (filename, O_WRONLY | O_CREAT | O_APPEND, 0644);

size_t length = strlen (timestamp);

count = write (fd, timestamp, length);

close (fd);

...

5.2.3 Čítanie dát – read ()
Funkcia read () číta špecifikovaný počet bytov do buffra. V prípade čítania súborov je možno vhodné pripomenúť rozdiel medzi súborom vytvoreným v OS Windows (oddeľovač riadkov \r\n)  a súborom vytvoreným v OS Linux (oddeľovač \n).

#include <unistd.h>

ssize_t read(int fd, void *buf, size_t count);

Príklad 5.9: Systémové volanie read ()
...

unsigned char buffer[16];

size_t offset = 0;

size_t bytes_read = 0;

int fd = open (argv[1], O_RDONLY);

bytes_read = read (fd, buffer, sizeof (buffer));

close (fd);

...
5.2.4 Zmena pozície v súbore – lseek ()
V prípade použitia deskriptora súboru sa aktuálna pozícia v súbore „pamätá“. Znamená to, že operácia read () prípadne write () mení pozíciu v súbore. Častokrát je však potrebné pozíciu v súbore zmeniť. Na zmenu pozície v súbore slúži volanie lseek ().

#include <sys/types.h>

#include <unistd.h>

off_t lseek(int fildes, off_t offset, int whence);

Funkcia mení pozíciu v súbore o špecifikovaný počet bytov  -  offset. Počet bytov môže byť uvedený ako kladné aj záporné číslo – záporné číslo indikujeme posun daný počet bytov späť. Posun je potom realizovaný vzhľadom na parameter whence, kde:

· SEEK_SET – pozícia je nastavená na byte špecifikovaný parametrom offset
· SEEK_CUR – pozícia je nastavená na aktuálnu pozíciu plus počet bytov definovaný parametrom offset
· SEEK_END – pozícia je nastavenia na pozíciu konca súboru plus počet bytov definovaný parametrom offset (v tomto prípade sa takmer výhradne používa záporná hodnota parametra offset)

5.2.5 Informácie o súbore – stat ()
Volanie stat () vracia informácie o špecifikovanom súbore. Na zavolanie tejto funkcie netreba mať žiadne prístupové práva nad súborom, okrem práv na vstup do všetkých adresárov na ceste k danému súboru. Formát volanie je:

#include <sys/types.h>

#include <sys/stat.h>

#include <unistd.h>

int stat(const char *path, struct stat *buf);

int fstat(int filedes, struct stat *buf);

int lstat(const char *path, struct stat *buf);

Ako vidieť, pre uloženie samotnej informácie sa používa štruktúra stat. Podrobný popis uvedenej štruktúry je v manuálovej stránke funkcie stat ()  (man 2 stat), preto uvediem len význam najdôležitejších polí:

· st_ mode – informácia o prístupových právach k súboru

· st_uid a st_gid – ID používateľa a skupiny, resp. informácia o vlastníkovi súboru

· st_size – informácia o veľkosti súboru v bytoch

· st_atime – čas posledného prístupu k súboru (čítanie alebo zápis)

· st_mtime – čas poslednej modifikácie súboru

Pre pole st_mode sú definované nasledujúce makrá na overenie typu súboru:

· S_ISREG – bežný súbor

· S_ISDIR – adresár

· S_ISCHR – znakové zariadenie

· S_ISBLK – blokové zariadenie

· S_ISFIFO – fifo

· S_ISLNK – symbolický odkaz

· S_ISSOCK - socket

Príklad 5.10: Systémové volanie fstat ()
...

size_t *length;

struct stat file_info;

char *buffer;

int fd = open (argv[1], O_RDONLY);

fstat (fd, &file_info);

*length = file_info.st_size;

if (!S_ISREG (file_info.st_mode)) {

close (fd);

return -1;

}

buffer = (char *) malloc (*length);

read (fd, buffer, *length);

close (fd);

...

5.2.6 Vektorové čítanie a zápis – readv (), writev ()
Systémové volanie writev () umožňuje zápis viacerých rôzne umiestnených častí pamäte do súboru pomocou jedného volania. Pred samotným volaním však je potrebné najskôr vytvoriť zoznam blokov pomocou dátovej štruktúry iovec.  Obdobne, funkcia readv () načíta v jednej operácii dáta zo súboru a umiestni ich do blokov pamäte špecifikovaných zoznamom.

#include <sys/uio.h>

ssize_t readv(int fd, const struct iovec *vector, int count);

ssize_t writev(int fd, const struct iovec *vector, int count);

Štruktúra iovec má tvar:

struct iovec {

void *iov_base;   /* Začiatočna adresa bloku */

size_t iov_len;   /* Počet bytov */

};

5.3 Systémové volania a štandardná knižnica jazyka C

Ako už bolo spomenuté v úvode kapitoly, OS Linux poskytuje okrem systémových volaní aj množstvo ďalších funkcií. Použitie knižničných funkcií síce nie je z pohľadu rýchlosti natoľko efektívne, ako tomu je v prípade systémových volaní, použitie knižničných funkcií je však jednoduchšie a mnohokrát aj podstatne prehľadnejšie.  

Štandardná knižnica jazyka C obsahuje implementácie vstupno-výstupných funkcií nad systémovými volaniami, pričom poskytuje možnosť použiť tieto funkcie aj v prípade, že pracuje so súborom pomocou deskriptora súboru a naopak. Takýto postup ukazuje príklad 5.11.

Príklad 5.11: Použitie deskriptora súboru v štandardnej knižnici jazyka C
...

FILE *stream = fopen (filename, "w");

int file_descriptor = fileno (stream);

writev (file_descriptor, vector, vector_length);

FILE *stream = fdopen (file_descriptor, "w");

...
5.4 Ďalšie systémové volanie pre vstup a výstup

Niektoré ďalšie vstupno-výstupné systémové volania uvedieme v stručnom prehľade:

getcwd ()
vráti informáciu o aktuálnom pracovnom adresári

chdir ()
zmení pracovný adresár

mkdir ()
vytvorí adresár

rmdir ()
zmaže adresár

unlink ()
zmaže odkaz a súbor a ak ide o posledný odkaz aj samotný súbor

rename ()
zmení názov alebo umiestnenie súboru

5.5 Záver

V tejto kapitole sme sa snažili čitateľa oboznámiť so základnými systémovými volaniami operačného systému Linux. Aj keď uvedený popis volaní nie je v žiadnom prípade úplny, veríme, že pomôže čitateľovi v začiatkoch jeho programovania pod operačným systémom Linux. Odporúčame však venovať pozornosť manuálovým stránkam pre jednotlivé volania (sekcia 2 manuálových stránok), keďže sú veľmi užitočným nástrojom programátora.
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